Sophos frente a ESET

FUNCIONES

Superficie de ataque, pre y posejecucion

Reduccion de la superficie de ataque, con multiples tecnologias para la proteccion web, el control de
aplicaciones y el control de dispositivos que eliminan los vectores de ataque y protegen contra la Parcialmente incluido
pérdida de datos

Solida proteccion por defecto sin configuracion Parcialmente incluido
Defensas que se adaptan automaticamente a los ataques perpetrados por humanos 9

Verificacion automatizada del estado de la cuenta para mantener una postura de seguridad solida

X
Security Heartbeat para compartir informacion sobre el estado de seguridad y sobre amenazas entre
multiples productos 6
Reversion automatica de documentos tras el cifrado por parte del ransomware 6
Administracion, investigacion y remediacion

Una unica consola para las operaciones de gestion, generacion de informes y seguridad Parcialmente incluido
Clasificacion de alertas y asistencia Parcialmente incluido
Amplias capacidades de busqueda e investigacion de amenazas Parcialmente incluido

Adecuado para clientes sin SOC interno Parcialmente incluido

Adecuado para grandes empresas con un SOC interno completo Parcialmente incluido
Busqueda y respuesta a amenazas
Funcionalidad de deteccion y respuesta para endpoints (EDR) 0

La integracion de la deteccion y respuesta ampliadas (XDR) permite a los analistas buscary
responder a amenazas en todo su entorno, correlacionar informacion y alternar entre datos de
endpoints, servidores, redes, dispositivos maoviles, correo electronico, la nube publica y Microsoft
365.

Parcialmente incluido

El servicio MDR ofrece busqueda, deteccion y remediacion ilimitada de amenazas 24/7 a . : :
O Parcialmente incluido

organizaciones de todos los tamanos, con asistencia disponible por teléfono o correo electronico

Respuesta a incidentes incluida en el nivel superior de MDR 0 6

(IR opcional en niveles inferiores de MDR)

Integracion con controles de seguridad de terceros para aprovechar sus inversiones en seguridad
existentes, obtener una visibilidad total de su entorno y proporcionar detecciones y alertas a su Q
equipo y al equipo de MDR

Supervision y generacion de detecciones en todos sus controles de seguridad y fuentes de datos de O
terceros

Analisis del trafico de red cifrado (NDR)




